Kupna zmluva €. 2201642809 Z

Uzatvorena v zmysle §409 a nasl. Obchodného zakonnika

I. Zmluvné strany

1.1 Objednavatel:

Obchodné meno: Trenciansky samospravny kraj

Sidlo: K dolnej stanici 7282/20A, 91101 Trencin, Slovenska republika
ICO: 36126624

DIC: 2021613275

IC DPH:

Cislo uétu: SK5181800000007000504489

Tel: 0326555864

1.2 Dodavatel:

Obchodné meno: SOITRON, s.r.o.

Sidlo: Plynarenska 5, 829 75 Bratislava, Slovenska republika
ICO: 35955678

DIC:

IC DPH:

Cislo uétu:

Tel: 0258224111

Il. Predmet zmluvy

21 VSeobecna Specifikacia predmetu Zmluvy:

Nazov: Modul elektronického overovania a podpisovania pre elektronickii podatelfiu a Modul elektronického
overovania a podpisovania pre Portal
Kracové slova: informacny systém, elektronicka podatelna, portal, licencia, softvér
CPV: 48219300-9 - Softvérovy balik pre administrativu; 48810000-9 - Informacné systémy; 72263000-6 -
Implementacia softvéru; 60000000-8 - Dopravné sluzby (bez prepravy odpadu)
Druhly: Tovar; Sluzba

2.2 Funkéna Specifikacia predmetu Zmluvy:

+ Cielom nového projektu elektronizacie sluZieb je zautomatizovat procesy verejnej spravy Objednavatefa a umoznit
obcanom komunikovat elektronickou formou. To si vyZzaduje aj vymenu vlastnoru¢ne podpisanych dokumentov, resp. ich
ekvivalentov v digitalnom svete. Predmetom zakazky je nadobudnutie licencii k 2 modulom k existujacemu SW rieSeniu,
ktoré obsahuje vazby na vyvijany IS v rdmci elektronizacie sluzieb Objednavatefla. Tento predmet zdkazky bude
integrovany na moduly Elektronické formulare a Registratura.

23 Technicka Specifikacia predmetu Zmluvy:

Technické vlastnosti Jednotka Minimum Maximum Presne

Modul elektronického overovania a podpisovania pre elektronicku ks 1
podatelfiu (dalej len "MEOPEP") - licencia ¢asovo nheobmedzena pre
testovacie a produkcné prostredie a to pre neobmedzeny pocet
pouzivatelov.

Modul elektronického overovania a podpisovania pre Portal (dalej len  |ks 1
"MEOPP") - licencia ¢asovo neobmedzena pre testovacie a produkéné
prostredie a to pre neobmedzeny pocet pouzivatelov.

Technické vlastnosti Hodnota / charakteristika

1. Predmetom dodania su nasledujice 2 moduly: 1.1. MEOPEP a 1.2. MEOPP

Strana1z6



1.1.MEOPEP, ktory musi byt integrovany s elektronickou registrattrou.

Tento modul je primarne ur€eny na automatické overovanie
a vytvaranie kvalifikovanych elektronickych podpisov a
Casovych peciatok v sulade s poziadavkami zakona o
elektronickom podpise (EP).

MEOPEP, ktory musi byt integrovany s elektronickou registrattrou.

Jeho druhou ulohou je poskytovanie funkcionality
vytvarania el. podpisov pre elektronicku registraturu.

1.2.MEOPP musi byt integrovany s Portalom budovanym projektu
elektronizacie sluzieb Objednavatela.

Jeho hlavnou ulohou bude poskytovat funkcionalitu
podpisovania pre obcana.

MEOPP musi byt integrovany s Portadlom budovanym projektu
elektronizacie sluzieb Objednavatela.

Sekundarnou tlohou tohto modulu je zistovat metaudaje o
dokumentoch a ich podpisoch, ktoré ob¢an nahra na portal
Vv procese pripravy podania.

2. Poziadavky na reSpektovanie vSeobecne zavaznych pravnych
predpisov :

2.1. Moduly MEOPEP a MEOPP musia spihat poZziadavky zakona ¢&.
272/2016 Z. z. o doéveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o
déveryhodnych sluzbach) a suvisiacich vyhlasok Narodného
bezpecnostného Uradu Slovenskej republiky (NBU SR) pre elektronicku
podatelfiu.

2.2. Moduly MEOPEP a MEOPP musia spliiat poziadavky nariadenia
Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o
elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES a
Standardy spojené s tymto nariadenim.

3. Moduly MEOPEP a MEOPP musia spifiat nasledovné architektonické
poziadavky:

3.1. modul musi byt schopny bezat ako samostatny modul,

3.2. modul musi byt postaveny na klient-server architekture,

3.3. modul poskytuje moznost simultdnnej prace viacerych
pouzivatelov,

3.4. modul musi byt $kalovatefny a technicky umoznovat beh v
redundantnom prostredi,

3.5. na integraciu s inymi systémami sa pouzivaju Standardné rozhrania
(webové alebo webservisove),

3.6. klientske podpisovanie musi byt realizované komponentom do
prehliadaca, ktory je minimalisticky.

3.7 komponenty modulov musia byt modularne a musia medzi sebou
vediet komunikovat Standardnymi webservisovymi rozhraniami.

4. Zakladné technologické a prevadzkové poziadavky :

4.1. RieSenie na platforme OS MS Windows x64 a DBMS MS SQL
Server.

4.2. Systém musi podporovat HSM certifikované NBU SR.

4.3. Prevadzka systému musi byt mozna vo virtualizovanom prostredi

4.4. Klientske podpisovacie komponenty musia podporovat aspor
nasledovné prehliadace v aktualnych verziach:

Internet Explorer, Mozilla Firefox, Google Chrome.

4.5. Klientske podpisovacie komponenty musia podporovat asporn
nasledovné operacné systémy:

Windows XP a vysSie, Linux (RedHat, Debian, Ubuntu) s
jadrom 3.x a vys$8im, Mac OS X,

5. Poziadavky na funkcionalitu modulu MEOPEP (modul MEOPEP
musi spliiat nasledovné poziadavky):

5.1. Podpora elektronickej podatelne:

akceptovanie podani v spravach typu Message Container
(Sk-Talk),

5.2. Podpora elektronickej podatelne:

preverovanie vstupnych dokumentov na nebezpec¢né bitové
sekvencie a vygenerovanie antivirovej spravy,

5.3. Podpora elektronickej podatelne:

overenie podpisanych dokumentov,

5.4. Podpora elektronickej podatelne:

ukladanie antivirovej spravy a vysledkov overenia podpisov,

5.5. Podpora elektronickej podatefne:

logovanie vSetkych udalosti z priebehu spracovania
podania,

5.6. Podpora elektronickej podatelne:

moznost zaznamenavania kfi¢ovych krokov do externého
auditného logu,

5.7. Podpora elektronickej podatefne:

zaznamenanie dokumentov z podpisovych kontajnerov
spolu s metadatami podla potrieb do el. registratury,
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5.8. Automatizované (serverové) overovanie dokumentov:

overenie kvalifikovanych/zaru€enych podpisov a pecati v
dokumentoch,

5.9. Automatizované (serverové) overovanie dokumentov:

praca s podpisovymi kontajnermi podfa Casti 0.

5.10. Automatizované (serverové) podpisovanie:

vytvaranie kvalifikovanych podpisov/pecati a
ZEP/zaru€enych el. pecati bez udskej interakcie,

5.11. Automatizované (serverove) podpisovanie:

moznost automatického pridavania ¢asovej peciatky do
podpisu,

5.12. Automatizované (serverové) podpisovanie:

podpora dokumentov podfa Casti 10.2.

5.13. Klientske podpisovanie:

moznost vyberu podpisového certifikatu pomocou rozhrani
pre pracu s QSCD,

5.14. Klientske podpisovanie:

podpisovanie dokumentov kvalifikovanym podpisom a ZEP,

5.15. Klientske podpisovanie:

moznost automatického pridavania ¢asovej peciatky do
podpisu,

5.16. Klientske podpisovanie:

podpisovanie prostrednictvom integratnej webovej stranky
a klientskych komponentov,

5.17. Klientske podpisovanie:

integracné rozhranie webovej stranky pre prepojenie s el.
registraturou,

5.18. Klientske podpisovanie:

riadenie pristupov pouzivatefov k podpisovanym
dokumentom

5.19. Klientske podpisovanie:

vizualizacia dokumentu pred podpisom

6. Poziadavky na funkcionalitu modulu MEOPP (modul MEOPP musi
splnat nasledovné poziadavky):

6.1. Automatizované (serverové) analyzovanie a overovanie
dokumentov:

analyza kontajnera, identifikacia dokumentov a podpisov,

6.2. Automatizované (serverové) analyzovanie a overovanie
dokumentov:

overenie kvalifikovanych/zaru€enych podpisov a pecati v
dokumentoch,

6.3. Automatizované (serverové) analyzovanie a overovanie
dokumentov:

praca s podpisovymi kontajnermi podfa oboch legislativ
podfa ¢asti 10.2.

6.4. Klientske podpisovanie:

moznost vyberu podpisového certifikatu pomocou rozhrani
pre pracu s QSCD,

6.5. Klientske podpisovanie:

podpisovanie dokumentov kvalifikovanym podpisom a ZEP,

6.6. Klientske podpisovanie:

moznost automatického pridavania ¢asovej peciatky do
podpisu,

6.7. Klientske podpisovanie:

podpisovanie prostrednictvom integracnej webovej stranky
a klientskych komponentov,

6.8. Klientske podpisovanie:

integracné rozhranie webovej stranky pre prepojenie s
Portalom obc¢ana,

6.9. Klientske podpisovanie:

riadenie pristupov pouzivatefov k podpisovanym
dokumentom,

6.10. Klientske podpisovanie:

vizualizacia dokumentu pred podpisom.

7. Poziadavky na integracie :

7.1. Modul MEOPEP musi mat integracné rozhranie na prepojenie s
inymi systémami zaloZzené na webovych servisoch a/alebo webovych
technoldgiach.

7.2. Modul MEOPEP musi mat schopnost prisposobit svoje vystupy a
umoznit tak integraciu na el. registratdru.

7.3. Rozhrania musia spliiat poZiadavky Vynosu Ministerstva financii
Slovenskej republiky o Standardoch pre informacné systémy verejnej
spravy

7.4. Vstupné rozhranie MEOPEP musi akceptovat spravy vo formate Sk
-Talk alebo jeho podc&asti Message Container.

8. Poziadavky na databazu:

V pripade, Ze systém vyuziva databazu, musi to byt MS
SQL Server.

9. Poziadavky na pouzivatefské rozhranie musi byt pouzivatelsky
privetivé, upravitefné, aby bolo mozné dodrzat celkovy vzhlad systému,
lokalizacia produktu v Slovenskom jazyku.

10. Poziadavky na technologické Standardy a bezpec¢nost':

10.1. Komunikacia medzi komponentami a modulmi.

10.1. Na komunika¢né protokoly su uréené nasledovné restrikcie:

10.1.1 Pre komunikaciu musia komponenty podporovat SOAP 1.2
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10.1.2. Pre ¢asové peciatky musia komponenty vyuzivat :

Timestamp protocol - RFC 3161.

10.1.3. Pre online overovanie certifikatov sa musi pouzit :

protokol OCSP - RFC 2560.

10.2. Komponenty na podpisovanie a overovanie

10.2.1. Sulad so Standardmi:

CAdES - ETSI TS 101 733 a ETSI TS 103 173,

10.2.2. Sulad so Standardmi:

XAdES - ETSITS 101903 a ETSI TS 103 171,

10.2.3. Sulad so Standardmi: PAdES - ETSI TS 102 778 a ETSI TS 103 172,

10.2.4. Sulad so Standardmi: ASIiC - ETSITS 102918 a ETSI TS 103 174,

10.2.5. Sulad so Standardmi: TSL-ETSITS 119612,

10.2.6. Sulad so Standardmi: Signature Policy - ETSI TR 102 272,

10.2.7. Sulad so Standardmi: X509 - RFC 5280,

10.2.8. Podpora nasledovnych formatov (nepodpisanych) dokumentov: |PDF, RTF, TXT, HTML, XHTML, XML, XML Data
Container, BMP, PNG, GIF, TIFF

10.2.9. Podpora nasledovnych podpisovych kontajnerov: ASIC-S, ASIC-E podfa ASiC Standardu

10.2.10. Podpora nasledovnych podpisovych kontajnerov: ZEPf podra dokumentu NBU SR - Forméty zaruéenych
elektronickych podpisov, v3.0

10.2.11. Podpora nasledovnych podpisovych kontajnerov: ZEPX, resp. XZEP podla Standardu XAdES_ZEP

10.2.12. Podpora nasledovnych podpisovych kontajnerov: PDF

10.2.13. Podpora nasledovnych typov podpisov: CAdES-BES, CAJES-EPES, CAdES-T, CAdES-X, CAdES-
A

10.2.14. Podpora nasledovnych typov podpisov: CAdES-B-B, CAdES-B-T, CAdES-B-LT, CAdES-B-LTA

10.2.15. Podpora nasledovnych typov podpisov: XAdES-BES, XAdES-EPES, XAdES-T, XAdES-X, XAdES-
A

10.2.16. Podpora nasledovnych typov podpisov: XAdES-B-B, XAdES-B-T, XAdES-B-LT, XAdES-B-LTA

10.2.17. Podpora nasledovnych typov podpisov: podpisov: PAdES-BES, PAdJES-EPES, PAJES-T, PAJES-LTV

10.2.18. Podpora nasledovnych typov podpisov: PAdES-B-B, PAJES-B-T, PAJES-B-LT, PAJES-B-LTA

10.2.19. Podpora nasledovnych typov podpisov: XAdES_ZEP s datovymi objektmi typu XML, PDF a zlozeny
elektronicky podpis

10.2.20. Podpora rozhrani pre pracu s QSCD: PKCS #11: Cryptographic Token Interface Standard

10.2.21. Podpora rozhrani pre pracu s QSCD: Microsoft Crypto API / Cryptographic Service Provider

10.2.22. Podpora kryptografickych algoritmov: SHA-256withRSA

11. Poziadavky na vykon:

11.1 Nie je vyzadovana vysoka dostupnost.

11.2 RieSenie musi pozostavat z komponentov, ktoré umoznuju:

jednoduchu $kalovatelnost a redundantné nasadenie pre
vysoku dostupnost

12. Sucastou licencie na oba moduly je :

maintanance s rozsirenou licen¢nou podporou na 1 rok,
ktory musi obsahovat asistenciu pri instalacii a integracii
tohto predmetu zakazky na iné systémy Objednavatela.

13. Dokumentacia, ktora je pozadovana a tvori suc¢ast predmetu
dodania:

pouzivatelska dokumentacia, administratorska
dokumentacia, prevadzkova dokumentacia.

14. Dodanie SW licencii.

14.1. Poskytnuté licencie dodavanych softvérovych komponentov musia
byt ¢asovo neobmedzené, pre testovacie a produkéné prostredie a pre
neobmedzeny pocet pouzivatelov.

14.2. Vlastnikom SW licencii bude Objednavatel.

14.3. SW licencie pre operacné resp. databazové systémy

nie su predmetom zakazky.

2.4 Osobitné poziadavky na plnenie:

Nazov

Vratane dopravy na miesto plnenia.
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Vratane inStalacie na mieste plnenia.

Dodavatel sa zavazuje dodat a nainstalovat licencie do 20.12.2016 a poskytovat maintanance s rozsirenou licenénou podporou na
obdobie 1 roka od dodania licencii.

V dohodnutej cene su zahrnuté vSetky naklady suvisiace s predmetom tejto zmluvy.

Pozaduje sa predlozit podrobny aktualizovany rozpocet do 7 dni od uc¢innosti zmluvy.

Pozaduje sa predlozit identifikaciu dodavanych licencii v sulade s technickou $pecifikaciou pozadovanou Objednavatefom do 7 dni
od ucinnosti zmluvy.

Dodavatel je povinny mat v predmete podnikania zapisané opravnenie dodavat tovary a poskytovat sluzby, ktoré su predmetom tejto
zmluvy.

Dodavatel je povinny do 7 kalendarnych dni odo dfia nadobudnutia G¢innosti zmluvy pisomne predlozit objednavatefovi kontaktné
Udaje osoby opravnenej rokovat vo veciach plnenia zmluvy.

Faktura musi obsahovat rozpis poloziek a ich jednotkovych cien bez DPH a pocet jednotiek vztahujucich sa ku kazdej polozke
plnenia, sadzbu DPH vztahujlucu sa na prislusnu poloZku plnenia a celkovi cenu za poloZzku.

Dodavatel je opravneny vystavit faktiru az po skutoénom dodani predmetu zmluvy na zaklade potvrdeného preberacieho protokolu.
Objednavatel sa zavazuje uhradit dohodnutd cenu za predmet zmluvy na zaklade faktdry vystavenej dodavatefom do 30 dni odo dia
dorucenia faktury na adresu objednavatefa.

V pripade, Ze faktura nesplha zakonom stanovené nalezitosti, alebo nie je vyhotovena v sulade so zmluvou, ma objednavatel pravo
vratit ju dodavatelovi na zmenu a doplnenie s tym, Ze k uvedenému dnu prestane plynut lehota splatnosti pévodnej faktury.

Nova lehota zac¢ne plynut odo diia dorucenia opravenej, resp. doplnenej faktiry objednavateflovi

Platba sa bude realizovat formou bezhotovostného platobného styku.

Cena za dodanie tovaru je cenou, ktora je uvedena v tejto zmluve uzavretej automatizovanym spdsobom v ramci Elektronického
kontraktac¢ného systému a zahfha vSetky naklady, poplatky a Uhrady dodavatela pri dodani celého predmetu tejto zmluvy a je
nemenna.

Nazov Upresnenie

25 Prilohy opisného formulara Zmluvy:

Popis Nazov stboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Trenc&iansky

Okres: Trencin

Obec: Trencin

Ulica a Cislo: K dolnej stanici 7282/20A

3.2  Cas/lehota plnenia zmluvy:

05.12.2016 08:00:00 - 20.12.2016 00:00:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: ks
Pozadované mnozstvo: 2,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického trhoviska verzia
3.0, ucinna zo dna 18.4.2016 , ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.

IV. Zmluvna cena
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4.1

4.2

43

5.1

5.2

53

5.4

5.5

5.6

Celkova cena predmetu Zmluvy bez DPH: 40 415,83 EUR

Sadzba DPH: 20,00

Celkova cena predmetu Zmluvy vratane DPH: 48 499,00 EUR

V. Zavere¢né ustanovenia

Tato Zmluva bola uzavretd automatizovanym spsobom v rédmci Elektronického kontraktatného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.0, ucinng zo dra 18.4.2016, ktoré tvoria jej prilohu €. 1.

Tato Zmluva nadobuda platnost diiom jej uzavretia a u€innost za podmienok definovanych v Obchodnych podmienkach
elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

Této Zmluva vratane jej priloh predstavuje Uplni dohodu zmluvnych strdn o jej predmete. VedlajSie dohody k tejto zmluve
neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu, jedno
vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmlav Uradu vlady Slovenskej republiky a jedno bude
zverejnené v Centralnom registri zmluv trhoviska.

Tuto Zmluvu bude mozné menit a dopifiat za podmienok stanovenych prislusnymi véeobecne zavéznymi pravnymi predpismi
len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.
Této Zmluva ma nasledovné prilohy:

Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.0, u¢inna zo drna 18.4.2016,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, diia 01.12.2016 15:56:00

Objednavatel:
Trenciansky samospravny kraj
konajlici prostrednictvom osoby poverenej zastupovat Objednavatefa v ramci elektronického trhoviska

Dodavatel:
SOITRON, s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatefa v ramci elektronického trhoviska
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